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Sanktionsomradet er blevet et centralt fokus for finansielle
virksomheder, hvor hurtigt skiftende EU-regler og geopolitiske
begivenheder stiller krav om praecis, rettidig og risikobaseret
overholdelse. Denne artikel gennemgar de geeldende og kommende
krav pd omradet og viser, hvordan finansielle virksomheder

kan integrere sanktionskontroller i eksisterende AML-strukturer.

EU’s restriktive foranstaltninger er i dag ikke blot et udenrigspolitisk instrument, men ogsa
en operationel og juridisk udfordring for banker og finansielle institutioner. Artiklen sestter
fokus pa virksomheders forpligtelser til screening, indefrysning, forebyggelse af omgéelse
og governance, og hvordan den nye AML-pakke samt guidelines fra Den Europeeiske
Banktilsynsmyndighed (EBA) understgtter en systematisk tilgang til sanktionsrisiko.




1. Indledning

Denne artikel er den anden i reekken af artikler om den nye AML-pakke og de kommende regu-
latoriske krav for den finansielle sektor. Formalet med artikelserien er ikke alene at gennemga
de nye regler, men ogsé at saette dem ind i en bredere retlig og operationel kontekst ved at
perspektivere til relevant praksis og pege pé, hvordan eendringerne mest hensigtsmeessigt
kan implementeres.

| denne artikel seettes fokus pé sanktionsreglerne og de forpligtelser, som finansielle virksom-
heder allerede i dag er underlagt. Sanktionsomradet har i de senere ar udviklet sig markant

og er i dag et centralt regulatorisk fokusomrade for den finansielle sektor. Seerligt de seneste
ars geopolitiske udvikling har betydet, at finansielle sanktioner er rykket fra et relativt
afgreenset specialistomréde til at veere et omrade med betydelig juridisk, operationel og forret-
ningsmaessig betydning for finansielle virksomheder.

Udviklingen er blandt andet kendetegnet ved, at EU i stigende grad vedtager restriktive
foranstaltninger med kort varsel, ofte i form af forordninger, der finder direkte anvendelse

i medlemsstaterne. For finansielle virksomheder betyder det, at nye krav og forbud i praksis
skal kunne identificeres, fortolkes og operationaliseres naesten i realtid. Det stiller betydelige
krav til virksomhedernes evne til hurtigt at omsaette nye regler til effektive kontroller, interne
procedurer og konkrete forretningsmeessige beslutninger.

Forpligtelserne pa sanktionsomradet bestar imidlertid ikke alene i at screene kunder

og transaktioner eller at indefryse midler, hvor reglerne kreever det. | stigende grad forventes
det ogsa, at virksomhederne kan identificere og hdndtere bredere sanktionsrisici, herunder
risikoen for indirekte tilrddighedsstillelse, komplekse ejer- og kontrolstrukturer, useedvanlige
betalingsmenstre og forsgg pa omgaelse af geeldende sanktionsregler. Sanktionscompliance
er dermed ikke leengere kun et spergsmal om at screene op imod relevante sanktionslister,
men i stigende grad et spgrgsmal om governance, risikostyring, datakvalitet, eskalation

og dokumentation.

Samtidig er omradet preeget af et seerligt speendingsfelt. P4 den ene side udvikler regelsaettet
sig hurtigt, og bade AML-pakken og EBA guidelines bidrager til at skeerpe forventningerne

til virksomhedernes interne styring og kontrol pa sanktionsomradet. Pa den anden side

er retspraksis fortsat relativt begraenset, navnlig i dansk sammenhasng. Det betyder,

at finansielle virksomheder i vidt omfang ma navigere i et omrade, hvor kravene skeerpes,
men hvor der fortsat kun i begraenset omfang findes domme og myndighedspraksis,

som preeciserer reekkevidden af de enkelte forpligtelser.

Artiklen belyser derfor bade de geeldende sanktionsretlige forpligtelser og de nye governance-
og compliancekrav, der folger af AML-pakken og EBA guidelines péd omradet. Derudover
inddrages relevant praksis, med seerligt fokus pa danske sager, for at belyse, hvilken rolle

og hvilket ansvar finansielle virksomheder har haft i sager om sanktionsovertreedelser,

og hvilke leeringspunkter der kan udledes heraf. Artiklen s@ger samtidig at vurdere, om den
nye regulering i hojere grad kan forventes at styrke virksomhedernes evne til at forebygge
sanktionsbrud og omgéelse af sanktionsreglerne i praksis.



2. Formal og udvikling

Finansielle sanktioner udggr en central del af EU’s udenrigs- og sikkerhedspolitiske veerktgjs-
kasse. Formaélet med sanktionerne er grundleeggende at leegge politisk, pkonomisk og finan-
sielt pres pa stater, regimer, virksomheder og personer, som anses for at handle i strid med
internationale normer eller EU’s udenrigs- og sikkerhedspolitiske malseetninger. Sanktionerne
har séledes ikke alene et straffende eller symbolsk sigte, men skal ogsa have en konkret
adfeerdsregulerende effekt ved at begreense adgangen til kapital, finansielle tjenester, tekno-
logi, markeder og andre gkonomiske ressourcer.

| EU-retslig sammenhzang vedtages sddanne tiltag som restriktive foranstaltninger, og nar
der er tale om gkonomiske og finansielle forbud, sker det typisk gennem EU-forordninger
med direkte anvendelse i medlemsstaterne. Det indebeerer, at reglerne som udgangspunkt
gaelder for bade virksomheder og borgere i medlemsstaterne, uden at der fgrst skal gennem-
fgres national lovgivning. For finansielle virksomheder har dette stor praktisk betydning,

idet nye forbud, lister og begraensninger ofte skal identificeres, fortolkes og implementeres
med meget kort varsel. Sanktioner er derfor ikke alene et udenrigspolitisk instrument,

men ogsé et omréade med meget direkte og operationelle konsekvenser for de virksomheder,
der skal sikre efterlevelsen i praksis.

Udviklingen pa omradet illustreres tydeligt af antallet af personer og enheder, der er blevet
omfattet af EU-sanktioner gennem de seneste ar. Som det fremgar af figur 1, har der over

en leengere periode vaeret en gradvis stigning i antallet af sanktionerede personer og enheder,
men udviklingen accelererer markant fra 2022 og frem. Grafen illustrerer dermed ikke alene
en kvantitativ stigning, men ogsa den mere overordnede udvikling, hvor sanktioner i stigende
grad anvendes som et aktivt og dynamisk udenrigspolitisk instrument (1).
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Udviklingen i sanktionerede personer og enheder. Kilde: EU sanctions tracker (1)
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Den mest markante udvikling har fundet sted i kglvandet pa Ruslands invasion af Ukraine i
februar 2022. Siden invasionen har EU i skrivende stund vedtaget 19 sanktionspakker mod
Rusland, som lgbende har udvidet bade person- og enhedslisterne og de sektorielle restrik-
tioner. De successive pakker har ikke blot gget antallet af omfattede personer og juridiske
enheder, men ogsa gradvist udvidet selve sanktionsregimets raekkevidde og kompleksitet (2).

Sanktionspakkerne har overordnet indeholdt en kombination af individuelle finansielle sank-
tioner og bredere pkonomiske og sektorielle restriktioner. P4 individniveau har EU lgbende
opfert personer og virksomheder pé sanktionslisterne, hvilket blandt andet medferer indefrys-
ning af midler og forbud mod direkte eller indirekte at stille midler eller gkonomiske ressourcer
til rddighed. P4 sektorniveau har pakkerne blandt andet omfattet restriktioner vedrgrende
energi, finansielle tjenesteydelser, eksportkontrol, dual-use produkter, teknologi, transport,
shipping, forsikring, infrastruktur og adgang til kapitalmarkeder. Hertil kommer et stadigt
steerkere fokus pé tredjelandsaktgrer, komplekse selskabsstrukturer og andre mekanismer,
der kan anvendes til at omgé de geeldende restriktioner.

Seerligt de seneste pakker illustrerer, hvordan EU’s sanktionsregime har udviklet sig fra
primeert at veere rettet mod direkte forbindelser til Rusland til i stigende grad ogsé at fokusere
pa omgaelse, finansiel infrastruktur og understgttende netveerk. Eksempelvis har de nyere
pakker i hgjere grad rettet sig mod den sékaldte “skyggeflade’, eeldre tankskibe der med uklare
ejerforhold og hyppige flagskift transporterer russisk olie uden om sanktionerne. Samtidig
rammes aktgrer, der muligggr omgéelser: tredjelandsbaserede virksomheder og finansielle
aktgrer, russiske og ikke-russiske banker, eksport- og forsyningskaeder samt finansielle

og teknologiske strukturer, der bidrager til at opretholde eller skjule gkonomisk aktivitet

i strid med sanktionsreglerne. Pakkerne afspejler ogsé et mere udtalt fokus pa sammen-
hzengen mellem finansielle sanktioner, betalingsinfrastruktur, kryptoaktiver og alternative
distributions- og betalingskanaler.

Denne udvikling er veesentlig for finansielle virksomheder. Hvor sanktionscompliance tidligere
i hgjere grad kunne opfattes som et spargsmal om at identificere navnematches mod en liste,
erdetidagilangt hgjere grad et spgrgsmél om at forsta det bredere regulatoriske formal
med sanktionerne og de risici, som reglerne sgger at adressere. Formalet er ikke alene at
forhindre direkte tilrddighedsstillelse af midler til sanktionerede personer eller enheder,

men ogsé at hindre, at finansielle institutioner — bevidst eller ubevidst - bliver anvendt

som kanal for omgaelse, skjult finansiering eller indirekte adgang til det finansielle system.

Det er netop denne udvikling, der ggr sanktionsomrédet seerligt relevant i disse ar. Pa den

ene side ser vi et stadigt mere omfattende og detaljeret regelseet, der hurtigt udvides og
justeres som reaktion pé geopolitiske begivenheder. P& den anden side er den retlige og prak-
tiske fortolkning af mange af reglerne fortsat under udvikling. For de finansielle virksomheder
betyder det, at efterlevelse af sanktionsregler i stigende grad forudseetter en risikobaseret,
fremadskuende og governance-forankret tilgang — og ikke alene en teknisk screenings-
funktion.



3. Retspraksis og handhaevelse: fa domme,
stor betydning

Dansk retspraksis pa sanktionsomradet er fortsat begreenset, men nyere sager giver et stadig
klarere billede af, hvordan overtreedelser opstar i praksis, og hvem myndighederne holder
ansvarlige. De sager, der er kommet frem, hvad enten det drejer sig om danske domstols-
afggrelser, igangvaerende strafferetlige efterforskninger eller afggrelser fra udenlandske
myndigheder, har et feellestreek: Overtraedelserne handler sjeeldent blot om et navn pé en
sanktionsliste. | stedet drejer de sig om breendstof, der ender i konfliktzoner, varer der videre-
sendes gennem nabolande, og betalinger der struktureres via udenlandske datterselskaber
og korrespondentbanker. Flere gennemgaende megnstre er seerligt vaerd at fremhaeve.

En veesentlig risiko knytter sig til eksportgrers ansvar for varernes endelige destination.
Myndighederne ser i stigende grad igennem den umiddelbare kgber og fokuserer pa den reelle
slutbruger, seerligt nar produkter saelges gennem udenlandske filialer eller distributgrer.

Det afggrende juridiske kriterium er ofte, om virksomheden “burde have vidst”, at produkterne
var bestemt til et forbudt omrade. Anvendelsen af mellemled eller agenter udger derfor ikke

et juridisk veern. Hvis den logistiske keede peger mod en sanktioneret region, kan bade ekspor-
teren og virksomhedens ledelse risikere alvorlige sanktioner, herunder konfiskation af fortje-
neste og strafferetligt ansvar.

En anden central s&rbarhed vedrgrer den made, betalinger fares gennem det internationale
banksystem. Sager har vist, at myndighederne opfatter det som et bevidst forspg p& at omgé
bankernes kontrolmekanismer, nar datterselskaber i neutrale handelsknudepunkter instru-
erer kunder i at benytte “betalingsomveje” eller tredjeparter til afregning af fakturaer. Dette
vurderes saerligt alvorligt, hvis virksomheden fortseetter sddanne lgsninger, selv efter interne
compliance-advarsler eller efter at lignende transaktioner er blevet afvist af banker.
Strukturerede betalingsveje anses i stigende grad som dokumentation for bevidst omgéelse
og kan give internationale myndigheder grundlag for at paleegge meget betydelige bader

til hele koncerner.

Endelig er der voksende fokus pé svagheder og blinde vinkler i distributionsnetveerk. Omdirige-
ring af industrivarer gennem neerliggende “transitlande” er blevet et centralt fokusomrade

i strafferetlige efterforskninger. | sddanne tilfeelde dokumenteres varerne formelt til levering
pé legitime markeder, men videresendes i praksis til sanktionerede omrader kort efter,

at de har forladt eksportgrens kontrol. Myndighederne anvender i stigende grad tolddata

og logistiske mgnstre til at afdeekke disse uoverensstemmelser, seerligt nér fragtdokumenter
angiver urigtige destinationer, eller nar store varestrgmme passerer gennem kendte smugler-
korridorer. Selvom virksomheder kan haevde uvidenhed om distributgrers handlinger, kan tegn
pa systematisk omdirigering fere til politirazziaer og straffesager mod bade selskabet og dets
ledelse. Udviklingen understreger, at en passiv tilgang til kontrol med forsyningskseden ikke
leengere udger et holdbart forsvar i mgdet med moderne myndighedskontrol.




4. Finansielle virksomheders nuvaerende
forpligtelser

4.1 Screening af kunder og transaktioner

Finansielle virksomheder er forpligtede til at screene alle kunder og transaktionsmodparter
for at sikre overholdelse af EU’s sanktionsforordninger. Selvom den geeldende hvidvasklov ikke
foreskriver en bestemt screeningsmetode, men overlader det til den enkelte virksomhed at
tilretteleegge processen ud fra en risikobaseret tilgang, forpligter EU’s sanktionsforordninger
virksomheder til at kontrollere, at midler og skonomiske ressourcer ikke stilles til rddighed

for personer, grupper eller enheder pé sanktionslister.

Screening indebaerer at kontrollere bade kunder og reelle ejere, hvor relevant, samt modparter
i transaktioner. Dette skal altid ske pa baggrund af opdaterede lister, f.eks. EU’s konsoliderede
sanktionsliste eller palidelige tredjeparts screeningstjenester. Hvis screeningen giver

et potentielt match, skal virksomheden afggre, om det er et falsk positivt navnematch, eller
om der er tale om et identitetsmatch med en person eller enhed underlagt sanktioner.

Et identitetsmatch betyder, at kunden eller transaktionsmodparten er underlagt indefrysning
af aktiver og, at ingen midler ma stilles til radighed, konti ikke ma &bnes, og transaktioner ikke
ma gennemfgres. Matchet skal desuden rapporteres uden ophold til de relevante myndigheder.

4.2 Indefrysning og forbud mod tilradighedsstillelse

EU’s sanktionsregler palasgger finansielle virksomheder en streng forpligtelse til at indefryse
midler og skonomiske ressourcer for personer eller enheder pé sanktionslister. Dette forbud
geelder bade direkte og indirekte tilradighedsstillelse. Indirekte tilrddighed kan opst4, hvis
en sanktioneret person ejer, kontrollerer eller pd anden méade udever afggrende indflydelse
over en juridisk enhed, eller hvis midlerne i sidste ende kommer sanktionerede til gode
gennem tredjepartsstrukturer.

Virksomheder skal derfor ngje vurdere ejer- og kontrolstrukturer og sikre, at midler ikke util-
sigtet nar frem til sanktionerede parter. Enhver aktivitet, der kan stille midler til radighed
—-o0gsa gennem komplekse selskabs- eller transaktionsstrukturer —er forbudt. Overtreedelse
kan fgre til betydelige sanktioner, bade gkonomiske og retlige, samt skade pa virksomhedens
omdgmme.
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4.3 Forebyggelse af omgaelse

Finansielle institutioner skal aktivt forebygge forsgg pa at omgéa sanktioner. Dette indebeerer
en risikobaseret tilgang, hvor komplekse selskabsstrukturer og transaktionsveje gennem tred-
jelande vurderes for risiko for, at midler kan ende hos sanktionerede personer eller enheder.
Forebyggelse af omgéelse kraever, at virksomheden:

- |dentificerer ejer- og kontrolforhold i komplekse selskabsstrukturer

« Vurderer transaktioners endelige modtagere, ogsé nar de kanaliseres gennem
tredjeparter eller tredjelande

« Implementerer effektive interne procedurer og kontroller, herunder overvagning
af transaktionsmgnstre og rapportering af misteenkelige aktiviteter

Ved at kombinere screening, indefrysning og aktiv forebyggelse af omgéelse, kan finansielle
virksomheder opfylde deres forpligtelser under EU’s sanktionsforordninger og minimere
risikoen for, at midler utilsigtet stilles til radighed for sanktionerede aktgrer.




Sanktionsomradet i udvikling

5. Kommende krav pa sanktionsomradet
- AML-pakken og EBA guidelines

Den nye EU AML pakke integrerer eksplicit hensynet til sanktioner og restriktive foranstalt-
ninger i de generelle krav til finansielle virksomheder. Nar banker og andre finansielle aktgrer
vurderer risikoen for hvidvask eller terrorfinansiering, skal de samtidig tage hgjde for,om
kunder, reelle ejere eller transaktionsmodparter er omfattet af EU sanktioner. Det betyder,

at sanktionskontroller bliver en naturlig del af kundekendskabsprocedurer, transaktionsover-
vagning og interne compliance systemer, som AML pakken fastlesgger (6).

For at understatte implementeringen af disse krav har EBA udarbejdet guidelines, der giver
finansielle virksomheder konkrete anvisninger p&, hvordan interne politikker og kontrolpro-
cedurer kan opbygges, sé de effektivt handterer badde AML risici og risiko for overtreedelse af
restriktive foranstaltninger (7). 1 Danmark har Finanstilsynet tilkendegivet, at man vil tage EBA
guidelines i betragtning, nar AML pakken er fuldt implementeret, hvilket skaber en harmoni-
seret ramme, hvor AML kravene og sanktionsforpligtelserne kan operationaliseres sammen.

Pa den made bliver sanktionsoverholdelse ikke en separat opgave, men integreret i de eksiste-
rende AML kontroller og risikostyringsprocedurer, som finansielle virksomheder allerede skal
have péa plads.




6. Kommende krav til governance pa
sanktionsomradet — EBA guidelines

6.1 Krav til bestyrelse, direktion og den sanktionsansvarlige

EBAs guidelines om restriktive foranstaltninger understreger, at overholdelse af sanktioner
ikke kan overlades til enkeltpersoner alene, men skal veere en integreret del af institutionens
ledelses- og kontrolstruktur. Bestyrelsen har det overordnede ansvar for, at banken eller den
finansielle virksomhed har en klar strategi, tilstreskkelige ressourcer og effektive interne poli-
tikker, der sikrer, at EU’'s og nationale restriktive foranstaltninger overholdes. Dette indebaerer
0gsé, at eksponeringsvurderingen indgéar som en naturlig del af den samlede risikostyring, og
at bestyrelsen far lgbende rapportering om, hvorvidt kontrollerne fungerer efter hensigten.

Direktionen har ansvaret for den daglige implementering af disse politikker og kontroller. Det
betyder, at procedurerne for kundekendskab, transaktionsovervagning og screening af reelle
ejere faktisk bliver fulgt i praksis, og at compliance-funktionen er uafheengig, velfungerende og
rapporterer direkte til ledelsen. Direktionen skal samtidig sikre, at information om potentielle
risici og identificerede sanktionsrelaterede problemstillinger l@bende bringes til bestyrelsens
opmaerksomhed.

En central funktion er udpegningen af en senior medarbejder med ansvar for sanktionscom-
pliance, som bade udvikler og vedligeholder de interne politikker og kontroller, gennemfgrer
lgbende eksponeringsvurderinger og sikrer, at ledelsen holdes orienteret om eendringer i risiko,
screening-alarmer og eventuelle tilfeelde af midler, der skal indefryses. Eksponeringsvurde-
ringen skal identificere, hvor virksomheden er mest udsat for overtreedelse eller omgéelse af
sanktioner, og danne grundlag for, hvilke procedurer og tekniske kontroller der skal anvendes

(7).

6.2 Eksponeringsvurdering

EBAs guidelines om restriktive foranstaltninger fremhaever, at finansielle virksomheder skal
lave en eksponeringsvurdering, som kortleegger, hvor virksomheden er seerligt sérbar over for
overtreedelse eller omgaelse af sanktioner. Ifalge EBA skal vurderingen tage udgangspunkt

i virksomhedens forretningsmodel og afdeskke alle relevante risikofaktorer, herunder kunder,
produkter, tjenester, transaktioner, leveringskanaler og geografiske omrader. P4 samme méade
som risikovurderinger for hvidvask og terrorfinansiering, skal eksponeringsvurderingen give
et klart billede af, hvor virksomheden er mest udsat, og hvor kontrollerne skal styrkes.

Vurderingen bgr omfatte fglgende omrader:

« Kunder og ejerskab: Hvem er kunderne, og hvem er de reelle ejere? Er der komplekse
strukturer eller forbindelser til brancher eller lande, som er seerligt udsatte for sankti-
oner?

- Produkter og tjenester: Hvilke produkter og tjenester tilbyder virksomheden,
og kan levering af disse gge risikoen for overtreedelser eller omgaelse?

- Leveringskanaler: Hvordan leveres produkter og tjenester? Bruges tredjeparter,
agenter eller korrespondentbanker, som kan skabe blinde vinkler eller gge eksponering
for geografisk risiko?



+ Geografi: Hvor driver virksomheden forretning, hvilke lande eller omrader bruges
til transaktioner, og hvilke jurisdiktioner er udsat for restriktive foranstaltninger eller
bruges til omgéelse?

Vurderingen skal baseres pa en bred vifte af informationskilder, herunder kundedata fra
kundekendskabsprocedurer, information fra offentlige myndigheder og internationale organer,
troveerdige medier og kommercielle risikorapporter. Vurderingen skal veere dynamisk og skal
lebende opdateres, minimum én arlig gennemgang, og den skal revideres ved nye sanktioner,
lancering af nye produkter, indtresden pa& nye markeder eller hvis tidligere kontroller viser sig
utilstreekkelige.

For koncerner pdpeger EBA, at moderselskabet skal sikre, at datterselskaberne foretager
koordinerede vurderinger, som béade folger en faelles metode og tager hojde for lokale forhold.
Hele processen bgr dokumenteres, sé ledelsen kan fplge resultaterne, og myndighederne
kan kontrollere, at vurderingen er korrekt udfgrt.

P& den made sikrer eksponeringsvurderingen, som EBA beskriver, at sanktionsrisici forstés,
prioriteres og handteres pé en systematisk og effektiv méde, hvilket ggr det muligt at méalrette
ressourcer, styrke interne kontroller og forebygge overtreedelser eller omgéelser af EU’s

og nationale restriktive foranstaltninger (7).

6.3 Politikker, procedure og kontroller

Politikker, procedurer og kontroller p& sanktionsomradet skal sikre, at virksomheden kan
gennemfgre alle geeldende restriktive foranstaltninger fuldt ud og uden forsinkelse. Politikken
ber tage udgangspunkt i eksponeringsvurderingen og fastseette de strategiske rammer for
arbejdet med sanktioner, sé ressourcer, ansvar og prioriteringer falger de omrader, hvor virk-
somheden er mest udsat.

Det betyder blandt andet, at virksomheden altid skal have opdateret information om geeldende
sanktionsregler, at interne kontroller stemmer overens med eksponeringsvurderingen, og at
procedurer automatisk udlgser ngdvendige tiltag ved konstaterede mangler. Dette omfatter
hurtig undersggelse af potentielle match, handtering af true positive match gennem afvis-
ning, suspension eller indefrysning af midler, samt indberetning til relevante myndigheder.

En tydelig ansvarsfordeling, ogsé ved outsourcing, sikrer, at sanktionscompliance bliver en
integreret del af den daglige drift (7).

6.4 Uddannelse og traening

Medarbejdere i finansielle virksomheder bgr regelmeaessigt tiloydes uddannelse og traening, séa
de til enhver tid er opmeerksomme péa geeldende restriktive foranstaltninger, resultatet af virk-
somhedens eksponeringsvurdering og de interne politikker, procedurer og kontroller, der sikrer
overholdelse. Uddannelsen bgr veere tilpasset den enkelte medarbejders rolle, leveres rettidigt
og sikre, at virksomheden kan handle korrekt i forhold til sanktioner. Inden for koncerner kan
modervirksomheden koordinere eller gennemfgre uddannelsen for hele gruppen. Uddannel-
sesaktiviteterne skal dokumenteres, sé virksomheden kan vise myndighederne, at medarbej-
derne har féet relevant og effektiv treening (7).



/. Diskussion: Forebygger den nye
regulering faktisk sanktionsbrud bedre?

Den nye AML-pakke og EBA-guidelines styrker rammerne for sanktionscompliance betydeligt
ved at ggre kravene mere konkrete og operationelt forankrede. Tidligere kunne sanktions-
overholdelse i nogle virksomheder opfattes som en isoleret, teknisk opgave — primeert at
screene kunder og transaktioner og eventuelt indefryse midler. Med den nye regulering bliver
sanktionsomradet i hgjere grad integreret i den overordnede governance, risikostyring og
compliancefunktion, hvilket betyder, at virksomheden nu skal kunne identificere og handtere
bredere risici, sdsom indirekte tilrddighedsstillelse, komplekse ejer- og kontrolstrukturer

og forspg pa omgéelse.

En central del af reguleringen er eksponeringsvurderingen. Den tvinger virksomhederne til at
analysere deres egen forretningsmodel og systematisk kortleegge, hvor de er seerligt udsatte
over for sanktionsbrud. Dette omfatter ikke blot kunder og transaktioner, men ogsé produkter,
tjenester, leveringskanaler og geografiske risici. Samtidig skal vurderingen baseres pa en bred
vifte af informationskilder, fra kundedata, offentlige myndigheder og internationale organer
til troveerdige medier og kommercielle risikorapporter, og holdes opdateret lgbende. P4 den
made sikrer eksponeringsvurderingen, at virksomhederne kan prioritere ressourcer, malrette
kontroller og forebygge overtreedelser pa en mere systematisk og evidensbaseret made.

Politikker, procedurer og kontroller udger et andet centralt element. Nar de bygger pa ekspo-
neringsvurderingen, fastleegger de de strategiske rammer for sanktionsarbejdet og sikrer,

at alle relevante processer, fra opdatering af lister og screening til opfelgning pa true posi-
tive alerts, udfgres konsekvent og uden forsinkelse. Ansvarsfordelingen, bade internt og ved
outsourcing, samt lebende uddannelse af medarbejdere, er afggrende for at sikre, at reglerne
overholdes i praksis og ikke blot pé& papiret.

Samtidig er det vigtigt at erkende, at reglernes effektivitet afheenger af den méde, de imple-
menteres pa. Den nye regulering giver virksomhederne bedre veerktgjer til at forebygge
sanktionsbrud, men den alene kan ikke eliminere risikoen. Effektiv forebyggelse kraever aktiv
ledelse, en kultur hvor sanktionscompliance prioriteres pé linje med andre kerneomrader,

og en lgbende opdatering af processer i takt med sendringer i bade forretningsaktiviteter

og det geopolitiske landskab.

Samlet set skaber AML-pakken og EBA-guidelines saledes en mere robust ramme, hvor sank-
tionsoverholdelse bliver et integreret element i den daglige drift. Med systematisk ekspo-
neringsvurdering, klare politikker og kontroller samt mélrettet medarbejderuddannelse kan
finansielle virksomheder i hgjere grad identificere og forebygge sanktionsrisici, reducere sand-
synligheden for utilsigtede overtraedelser og styrke deres evne til at navigere i et komplekst

og dynamisk regelveerk.



Key takeaways — hvad finansielle
virksomheder ber ggre nu

1. Start med en eksponeringsvurdering

F& overblik over, hvor virksomheden er mest udsat for overtreedelse eller omgéelse af sankti-
oner.Vurderingen skal tage udgangspunkt i virksomhedens forretningsmodel og afdeekke alle
relevante risikofaktorer: kunder og deres ejerskab, produkter og tjenester, transaktioner og
leveringskanaler samt geografiske omréader. Brug eksisterende data fra kundekendskabspro-
cedurer, offentlige kilder og kommercielle risikorapporter. Opdater vurderingen mindst én gang
om aret og straks ved nye produkter, markeder eller eendringer i eksisterende kontroller.

2. Fastlaeg klare politikker, procedurer og kontroller

Politikken skal tage udgangspunkt i eksponeringsvurderingen og fastsaette strategiske
rammer for sanktionsarbejdet. Sgrg for, at interne procedurer sikrer, at:

- Nye restriktive foranstaltninger hurtigt identificeres og implementeres

+ Intern kontrol og screening matcher de risikoomrader, vurderingen har fremheevet

- Mangler automatisk udlgser de ngdvendige handlinger, fx undersggelser, suspension
eller indefrysning af midler

» Ansvar og roller —ogsé ved outsourcing — er tydeligt defineret.

3.Uddannelse og treening af medarbejdere og bestyrelse

Tilbyd regelmeessig treening, skreeddersyet til medarbejdernes roller, sé alle kan handle korrekt
i forhold til geeldende sanktioner, eksponeringsvurdering og interne procedurer. Bestyrelsen
ber ogsa uddannes, sa den kan forsta sanktionsrisici, vurdere eksponeringsvurderingen og
folge op pé, om kontrollerne fungerer effektivt. Dokumentér al treening for at kunne vise overfor
tilsynsmyndigheder, at bade medarbejdere og ledelse er kleedt pa til opgaven.

4. Integration med eksisterende AML-procedurer

Sanktionsoverholdelse bgr ikke sté alene. Integrer screening, transaktionsovervagning og
interne kontroller med eksisterende AML- og CFT-processer. Dette skaber en helhedsorien-
teret risikostyring og ger det lettere at reagere hurtigt pa nye regler eller potentielle brud.

5. Lebende overvagning og opdatering

Sanktioner eendres ofte og hurtigt. Sgrg for, at systemer, procedurer og politikker altid er ajour,
og at alle relevante eendringer rapporteres til ledelse og bestyrelse. Overvej ogséa periodisk
bagudrettet screening af kunder og transaktioner, iszer hvis tidligere kontroller har veeret
utilstreekkelige.

6. Dokumentation og rapportering

Alt fra eksponeringsvurdering til screening, kontroller, interne beslutninger og uddannelse bgr
dokumenteres. Dette giver bade virksomheden og tilsynsmyndigheder et klart overblik over,
hvordan sanktionsrisici handteres, og demonstrerer compliance og ansvarlig governance.
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